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RESUMO

Com mais de um bilhio de usuérios no mundo, a Internct se tornou uma infracstrutura
cssencial para a comunicagao. Contudo, a atual arquitetura da internet enfrenta uma série
de desafios relacionados com a seguranga, escalabilidade, mobilidade, desempenho, etc.
As universidades possuem hoje um dos ambientes mais desafiadores para a Tecnologia
da Informacéo (TI), gragas as pesquisas realizadas em grandes parcerias envolvendo pro-
fessores, pesquisadores e estudantes do mundo inteiro. Redes Definidas por Software, em
inglés Software Defined Networking (SDN), foram desenvolvidas para contornar as limi-
tagdes das redes tradicionais. SDN oferece um novo paradigma para resolver os desafios
existentes ¢ ainda permite a inovagao através da programagédo da rede. O conceito bésico
por tras de SDN ¢ tirar a inteligéncia dos switches e roteadores e transferi-lo para um
controlador ou para conjunto de controladores. Isto ¢ feito com a dissociacéo do sistema
que toma as decisdes sobre onde o trafego deve ser enviado (plano de controle) dos siste-
mas que encaminham o trafego para o destino selecionado (planc de dados). Este estudo
apresenta uma revisdo de literatura sobre redes de computadores ¢ sobre & Internet para
compreender como elas funcionam e quais séo as suas limitagdes. Em seguida, serao apre-
sentados os conceitos de SDN e Openflow, sera realizado uma comparagao entre SDN e
as redes tradicionais ¢ sera mostrado os prés e contras do uso de SDN em um ambiente

académico.



ABSTRACT

With more than one billion users worldwide, the Internet has become an essential com-
munication infrastructure. However, current internet architecture is facing a number of
challenges related to sccurity, scalability, mobility, performance, etc. Universities are some
of the most challenging Information Technology (IT) environments especially due to re-
search conducted in large collaborative partnerships involving faculty, researchers and
students worldwide. Software Defined Networking (SDN) was developed to solve the pro-
blems from the traditional network. SDN provides a new paradigm to solve many cxisting
challenges and allows innovation through network programmability. The basic concept
behind SDN is take off the network intelligence from switches and routers and shift it
to a centralized controller or sct of controllers. This is done by decoupling the system
that makes decisions about where traffic is sent (the control plane) from the systems that
forward traffic to the selected destination (the data plane). This study presents a lite-
raturc review about computer networking and the Internet to understand how it works
and what its limitations are. Then we present the concepts of SDN and Openflow and
comparc SDN with the traditional networks and show pros and cons of using SDN in an

academic environment.
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INTRODUCAO

Desde o surgimento das redes de computadores, que ocorreu no final da década de 60
¢ inicio da década de 70, até os dias atuais, ndo houveram grandes mudancas na forma
como as redes funcionam. Equipamentos de rede como roteadores e switches continuam
desempenhando seus papéis de leitura de enderego e transferéncia de pacotes para siste-

mas adjacentes.

As redes de computadores necessitam de estudos nas mais diversas arcas, tais como: se-
guranca, consumo de energia, confiabilidade, escalabilidade e desempenho. Entretanto,
muitos cientistas de rede ndo conseguem colocar em pratica scus experimentos porque
tem sido impossivel testd-los em grande cscala. Switches e roteadores do nicleo da inter-
net, comumente chamados de roteadores de core, sdo fechados e fazem uso de programas

proprietéarios.

As mesmas razdes quc tornaram possivel o surgimento e o sucesso da Internet sao hoje
considerados uma barreira para o scu desenvolvimento. Para contornar este problema, as
Redes Definidas por Software (SDN - Software Defined Network), particularmente por
meio do seu carro-chefe a teenologia OpenFlow, estdo sendo amplamente estudadas, para,

assim, tornar possivel o crescimento e a evolu¢ao da Internct.

SDN é um conceito que vem para modificar a forma como as redes de hoje funcionam,
onde os equipamentos de rede decidem quais agdes devem ser tomadas. SDN ¢ baseado ecm
um modelo onde todos os switches movem a sua capacidade de decisdo para um clemento
central. Foi deste conceito que surgiu o OpenFlow, que é a tecnologia SDN de maior
sucesso atualmente. Ao separar as fungdes de comutagdo ¢ de engenharia, o OpenFlow
reduziu a complexidade e permitiu que a rede passasse a ser programada por meio de um

elemento central.

Embora a implantacio das SDNs cstejam em alta nos grandes data centers, isto nao quer
dizer que clas ndo possam ser utilizadas em outros tipos de ambicntes. Redes académicas
também podem utilizar e se beneficiar com os recursos que as SDNs oferecem, tais como:

criagdo de redes logicas, otimizagao de recursos, geréncia simplificada, etc.
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1.1 Motivacgoes

O infcio das redes de computadores ocorreu em um ambiente académico e é natural ima-
ginar que a sua evolucdo se dé neste mesmo ambiente. Redes Definidas por Software tem
sido objeto de pesquisa por cientistas de redes na busca por maior agilidade & Internet,
visando também a reducéo de custos por bit transmitido e maior seguranca a todos os scus
usuarios. SDN permitirs que os pesquisadores saiam da cultura do fechado, proprietario

e caro e passem a trabalhar com solugdes abertas.

As SDNs j4 estéo sendo utilizadas em alguns data centers, como, por exemplo, o do Google.
Empresas que oferecem servicos de cloud computing (computacio em nuvem) perceberam
que a escalabilidade da rede ndo estd acompanhando as demais 4reas da T1. Hoje é possi-
vel ter uma maquina virtual rodando em questao de minutos, mas o aprovisionamento do
resto da infraestrutura de rede (conexdes, roteadores, firewalls, etc) ainda leva um longo

tempo para ficar pronto.

Grandes universidades hoje possuem as mesmas necessidades e por vezes oferccem os mes-
mos servicos que grandes cmpresas do setor privado. A Universidade de Séo Paulo, por
exemplo, possui um servigo de nuvem cxclusivo para scus funcionérios ¢ pesquisadores.
Portanto. se as SDNs j4 sdo consideradas vantajosas no sctor privado, elas também podem

ser vantajosas no meio académico.

1.2 Objetivo

O objetivo deste trabatho é apresentar uma comparagio entre as redes definidas por
software ¢ as redes tradicionais ¢ realizar uma anilise das vantagens e desvantagens da
implantacdo de uma SDN num ambicnte académico (de ensino ¢ pesquisa).

1.3 Justificativas

As redes académicas estdo cada vez mais complexas e novos desafios surgem a todo mo-
mento. Universidades e centros de pesquisa tentam encontrar solugbes para problemas
como o crescimento dos seus data centers, o expressivo aumento no trafego gerado pela
mobilidade, o fornecimento de redes alternativas para a execugdo de experimentos, mé-
todos para facilitar a geréncia de diversos equipamentos de rede, etc. SDN surge, entéo,
como uma alternativa para as novas demandas do meio académico ¢ com a proposta de

alterar a forma de implantar, controlar e gerenciar a rede.
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1.4 Estrutura do Trabalho

O Capitulo 1 Introdugio apresenta as motivagoes, o objetivo, as justificativas e a estru-
tura do trabalho.

O Capitulo 2 Redes de Computadores - Conceitos, Evolugio e Tecnologias apresenta uma
revisio sobre o inicio das redes de computadores e da Internet, as limitagdes da atual
arquitetura, como funciona uma rede tradicional, o que é a virtualizagao de rede e a vir-
tualizacio de computadores, cita exemplos de tecnologias de virtualizagao ¢ apresenta as

redes ¢xperimentais.

O Capitulo 3 Redes Definidas por Software apresenta como surgiram as SDNs, além de

definir e citar seus conceitos gerais.

O Capitulo 4 OpenFlow apresenta os componentes de um switch OpenFlow, explica scu

funcionamento e descreve o protocolo Openflow.

O Capitulo 5 SDN vs Redes Tradicionais compara as redes tradicionais com as SDNs.

O Capitulo 6 SDN em Ambiente Académico apresenta os desafios das atuais redes aca-
démicas, os possiveis cenérios de uso ¢ descreve as vantagens ¢ desvantagens de utilizar

SDN em um ambiente académico.

O Capitulo 7 Consideracdes Finais apresenta as consideracdes finais e as contribuigdes
deste trabalho.

As Referéncias Bibliograficas apresentam os artigos, os livros e os demais documentos

utilizados na construgéo desta monografia.
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REDES DE COMPUTADORES - CONCEITOS, EVOLUGAO E
TECNOLOGIAS

O uso das redes de computadores revolucionou nossa sociedade da mesma forma que a
méquina a vapor ou a eletricidade fizeram em seu tempo. Hoje € dificil imaginar nossa vida
sem a rede. Tancenbaum (2002) cita em seu livro quatro motivos pelos quais as pessoas
estio interessadas em redes de computadores e com que finalidade essas redes podem ser
utilizadas. Os motivos sao:

1. Aplicagdes comerciais: utilizado para o compartilhamento de recursos. O objetivo
& fazer com que programas, cquipamentos ¢ os dados estejam acessiveis a todas as
pessoas da rede, independente da localizagdo fisica do recurso ¢ do usuério. Além
disso, uma rede oferece um eficiente meio de comunicacio entre os funcionérios.
Qutro fator importante é o comércio eletrénico, muitas cmpresas investem neste

tipo de mercado.

2. Aplicagbes domésticas: talvez a maior motivagio seja o acesso & Internet. Redes
sociais, comércio cletrénico ¢ entretenimento sao alguns exemplos de uso de compu-

tadores dentro de casa.

3. Usudrios méveis: celulares, tablets ¢ notebooks sdo dispositivos muito utilizados hoje
em dia, ¢ as pessoas precisam utilizar scus equipamentos em todo lugar. Por oste
motivo, as redes sem fios estdo sendo cada vez mais estudadas.

4. Questdes sociais: as rede de computadores permitem que cidadaos comuns manifes-

tem suas opiniées de um modo novo e para um publico intciramente diferente.

A Internet conta hoje com mais de um bilhdo de usuérios em todo o mundo ¢ isto comprova
o enorme sucesso que cla tem. No entanto, a Internet utilizada atualmente foi projetada
a mais de 30 anos e, consequentemente, o uso que fazemos dela hoje pouco se parece com

o que motivou a sua criacao.

A tendéncia é que no futuro existam ainda mais usuérios, objetos, servigos ¢ aplicagoes
rodando na Internct ¢ os administradores de redes precisam fazer com que a rede consiga
atender a cstas novas demandas. Conhecer um pouco da historia das redes pode ajudar a

entender os problemas c as limitagdes da atual arquitetura c assim sc preparar para este
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crescimento de forma planejada e estruturada.

2.1 O Inicio das Redes de Computadores

A necessidade de se comunicar utilizando algum dispositivo ndo ¢ novo. O sistema de
telégrafo foi o primeiro sistema de comunicacdo digital e, junto com o telefone, foram
os precursores da internet. Colpitts ¢ Blackwell (1921) contam um pouco da histéria do

telégrafo e do telefone.

Um fator importante que possibilitou o surgimento das redes de computadores foi a in-
vencéo do microprocessador nos anos 70. Gragas ao microprocessador, hoje é possivel
encontrar computadores e redes de computadores nos mais diversos locais, executando as
mais diversas atividades. O microprocessador se tornou um icone na era da informagéo
e & utilizado ndo somente nos computadores, mas também em diversos outros tipos de
dispositivos, tais como: celulares, automéveis, brinquedos, etc. A histéria do microproces-
sador é contada por Tredennick (1996).

J4 a forma como os nés de uma rede sdo intcrconectados, chamada de topologia da rede,
evoluiu junto com o sistema de telefonia. A Guerra Fria entre os Estados Unidos da
América (EUA) ¢ a extinta Unidio das Republicas Socialistas Sovicticas (URSS) teve pa-
pel importante nesta cvolugdo. Naquela época, a URSS ja havia desenvolvido bombas
atomicas, testado com sucesso o primeiro missil balistico intercontinental e langado o
satélite Sputnick. Isto foz com que o setor de telecomunicagoes dos EUA comegassem a
se preparar para emergéncias. Duncan, entao diretor adjunto de operagdes da American
Telephone and Telegraph Company (AT&T), perccbeu que um grande namero de cidades
¢ circuitos seriam destruidos caso um ataque nuclear se concretizasse ¢ constatou que
cra preciso alterar a forma como as redes cram preparadas. Assim, a AT&T comegou a
prover rotas passando por fora das grandes cidades. Além disso, as redes passaram a ser
projetadas ¢ construidas para sc tornarcm altamente distribuidas e tolcrantes as falhas
(Grubesic ¢ Murray, 2005).

2.2 O Inicio da Internet

A comunicago entre redes de computadores nasceu da ARPAnet, acrénimo em inglés
de Advanced Research Projects Agency Network ¢ evoluiu para o que sc conhece hoje
como Internet (Melcis, 1996). A figura 1 ilustra os diversos locais conectados pela ARPA-
net em 1971. A rede ligava instituicdes na Califérnia ¢ no nordeste dos Estados Unidos

(Grubesic ¢ Murray, 2005).
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Figura 1: Rede ARPAnet em 1971

UTAH ( -

Fonte: (Grubesic e Murray, 2005)

Diversos livros e artigos afirmam que a ARPAnet foi desenvolvida para ajudar os milita-
res. Contudo, Vea (2010) conta que reccheu a seguinte resposta sobre a origem da rede
quando entrevistou Robert William Taylor, conhecido apenas como Bob Taylor, que era
o entdo diretor da ARPA IPTO, cm inglés, ARPA Information Processing Technigues
Office: "A ARPAnet nio foi construida com motivacdes militares, ela foi construida para
permitir que as pessoas com acesso a computagao interativa compartilhassem interesses

em comuns"”,

Independente das motivagdes do scu surgimento, o fato ¢ que a ARPAnet foi concebida
para operar de forma descentralizada, o que de certa forma poderia proteger as informa-
coes de um ataque nuclear ou de desastres naturais, como furacdo e tufdo, uma vez que

os dados ndo cstariam concentrados em um Gnico local (Severance, 2012).

Contudo, o crescimento ¢ o surgimento de outras redes criaram uma complicagdo. A AR-
PAnet sc mostrou inadequada para interconectar novas redes e, por este motivo, pesqui-
sadores comegaram a procurar alternativas. Deste problema surgiu o protocolo TCP/IP
(Cerf ¢ Kahn, 1974).

O TCP/IP se tornou o protocolo padrao da internet em 1981. Sua popularidade aumentou
em 1983 quando cle foi utilizado na claboragao do Sistema Operacional UNIX (cm parti-
cular, a versio Berkeley UNIX, implementado pela SUN-Microsystems). Estc sistema foi
amplamente utilizado por universidades ¢ institutos de pesquisa. (Maathuis ¢ Smit, 2003).

O TCP/IP & na verdade um conjunto de protocolos de comunica¢do que definem como
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tipos diferentes de computadores conversam uns com os outros. O Protocolo de Internet
(IP) transmite dados na forma de datagramas. Os dados sdo divididos em pacotes e sao
enviados para os outros computadores via rede. O Protocolo de Controle de Transmissao
(TCP) assegura que os datagramas em uma mensagem serdo remontados na ordem cor-
reta em seu destino final ¢ que os datagramas que estéo faltando serdo reenviados até que
sejam corretamente recebidos (Ferreira, 2003).

Os primeiros servigos comerciais da Internet surgiram em 1989, apés a conexdo da Inter-
net com provedores de e-mail. Nestc mesmo ano foram criados trés Provedores de Servigo
de Internet (ISP) (Cerf, 2004). No Brasil, a Internet teve inicio por meio de um projeto
FAPESP. Em fevereiro de 1989 um canal internacional de dados da Embratel entrou em
funcionamento conectando o Fermilab, um laboratério especializado em fisica de particu-
las de alta energia localizado nos Estados Unidos, ¢ a rede ANSP, uma rede académica
que era constituida na época por cinco nos: FAPESP, USP, UNICAMP, UNESP e IPT

(ANSP, 2011).

A internet hoje pode ser vista como um conjunto interligado de dominios de roteamento.
Cada dominio de roteamento ¢ um grupo de nés (roteadores, switches ¢ hosts), sob uma
Gnica administracao (téenica), que compartilham politicas ¢ informacdes de rotcamento
(Calvert et al., 1997).

2.3 Limitacoes da Internet

O desenvolvimento e o crescimento da Internet trouxe uma série de desafios para seus
pesquisadores. Para atender aos novos requisitos da Internet, diversas mudancas foram
rcalizadas em sua arquitctura. As primeiras adaptagdes foram realizadas ainda na década
de 80, para melhor interconectar o crescente niimero de redes que cstavam surgindo. Desta
situagdo, surgiram os conceitos de sub-redes (Mogul ¢ Postel, 1985), do IP multicasting
(Decring, 1986), dos sistcmas de nomes de dominios (Mockapetris, 1987) ¢ dos sistcmas
auténomos (Little, 1989). Além disso, na década de 90 foram criados o CIDR - Class-
less Inter-Domain Routing (Fuller et al., 1993) e o NAT - Network Address Translator
(Egevang e Francis, 1994).

A atual arquitetura da Internet suporta uma grande variedade de aplicagdcs e executa
diferentes tipos de tecnologias. Contudo, um dos pilares para o sucesso da Internet, o

protocolo IP, é também considerado um obstaculo para o scu crescimento.

Alcober et al. (2013) afirmam que a Internet est4 enfrentando uma crise devido ao cres-
cente nimero de usuarios ¢ aplicagdes. Por conta do grande nimero de adaptagoes reali-
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zadas, a Internet tem sc tornando cada vez mais complexa e os principios originais estdo

cada vez mais distorcidos.

As redes de computadores de hoje podem ser comparadas acs mainframes dos anos 70.
Na era do mainframe, os aplicativos, o Sistema Operacional (SO) e o hardware cram in-
tegrados ¢ fornecidos pelo fabricante. Estes cquipamentos eram proprietérios ¢ fechados,
o que impedia a inovagdo. Atualmente, a maioria dos computadores utilizam o conjunto
de instrugGes x86, o que permite que diferentes SOs, por exemplo, Windows, Linux e Mac
OS5, possam scr executados. O SO fornece APIs que permitem o desenvolvimento de novas
aplicagbes, o que leva a uma rapida inovacdo e implantagio.

Dentre as limitagbes que a atual arquitetura da Internet enfrenta, Jinzhou ef al. (2010)
citam o seguinte: seguranca, flexibilidade, mobilidade e capacidade de gerenciamento.
Haque et al. (2011) citam ainda a cscalabilidade e a disponibilidade como fatores limi-

tantes na atual arquitetura.

2.4 Redes Tradicionais

Como dito anteriormente, a arquitetura da Internct possui algumas limitacdes. Para com-
preender estas limitagdes e encontrar uma solugéio para este problema, é preciso primeiro

conhecer como opera a rede atualmente.

Redes de computadores sdo dinémicas e complexas. Uma rede tradicional pode ter um
grande nimero de switches, roteadores, firewalls e diversos outros dispositivos de rede,
com diferentes tipos de protocolos implementados, sendo cada um deles configurado indi-
vidualmente (Kim et al., 2011)(Kim ¢ Feamster, 2013).

Comutador ou switch de rede ¢ o dispositivo capaz de analisar os cabegalhos dos paco-
tes recebidos e tomar decisdes sobre como encaminhar estes pacotes pela rede. Existem
diferentes tipos de switches, operando em diferentes camadas do modelo OSI: switch de
camada 1 (HUB), switch de camada 2 (switch) e switch de camada 3 (roteador). Con-
forme pode ser visto na Figura 2, switches de camadas dois ou trés possuem os scguintes
clementos basicos (IBM, 2012):

a) Plano de dados: carrega fisicamente os pacotes de dados de uma porta para outra

seguindo regras que sao programadas dentro do hardware do equipamento.

b) Plano de controle: contém a Iogica quc o dispositivo utiliza para programar o plano de

dados, assim os pacotes sao redirecionados de forma correta pela rede.
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¢) Plano de geréncia: permite que um usuério administrador acesse o equipamento para
realizar as configuractes bésicas.

Figura 2: Arquitetura de um switch tradicional.
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Transceivers

Fonte: (IBM, 2012)

Na arquitetura de uma rede classica, o plano de dados e o plano de controle estéo fisica-
mente dentro do mesmo dispositivo. Quando um switch convencional rececbe um pacote,
uma, decisdo ¢ tomada no plano de controle e comunicada ao plano de dados, essa comu-

nicagfio ¢ feita através de um barramento interno.

Fabricantes costumam desenvolver software para o plano de controle para otimizar o fluxo
de dados ¢ assim conseguir alto desempenho e vantagem competitiva. Switch baseado no
paradigma do plano de controle ofcrece pouca oportunidade para o administrador de rede
aumentar a eficiéncia do fluxo de dados (IBM, 2012).

Os administradores de redes sao os responsaveis pelas politicas de alto nfvel e por respon-
derem ao grande nimero de eventos que podem ocorrer, como intrusdes ou mudangas na
troca de trafego. Tarefas complexas sdo geralmente exceutadas com um limitado conjunto
de comandos em uma interface de linha de comando. Como resultado, o gerenciamento

da rede é bastante desafiador e, portanto, sujeito a erros.

Atualmente, as redes oferecem poucos mecanismos para responder automaticamentc aos
eventos que podem ocorrer. Devido a esta limitacdo, os administradores de redes utilizam
ferramentas externas ou criam scripts para reconfigurar dinamicamente os dispositivos de

rede quando ocorre algum evento (Kim ¢ Feamster, 2013).
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2.5 Virtualizacao

A virtualizagdio tem sido amplamente estudada porque é considerada de fundamental
importancia para o descnvolvimento de uma nova arquitetura para Internet. O uso das
técnicas de virtualizagdo abrem novos horizontes e atendem a diversos requisitos de forma
a contornar as dificuldades apresentadas pela rede atual.

A virtualizacdo ¢ utilizada para gerar uma versdo virtual de um dispositivo ou de um
recurso, tal como um computador ou uma rede. Esta técnica passou a ser muita utilizada
na Gltima década, mas na verdade ela é muito mais antiga do que isso. Uma revisio sobre

a virtualizagio é apresentada por Agarwal ef al. (2012).

Os itens 2.5.1 e 2.5.2 fazem uma breve descrigdo do que é a virtualizacio de computadores

e a virtualizagio de rede.

2.5.1 Virtualizacao de Computadores

Este tipo de virtualizagdo utiliza-se de uma MAquina Virtual (VM) que nada mais é do
que uma entidade abstrata que executa tarefas como se fosse uma méaquina real. A figura
J apresenta a arquitetura bésica de uma VM.

Figura 3: Arquitetura de um sistema de maquina virtual.
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Fonte: (Li et al., 2010)

Nesta arquitetura, multiplas VMs compartilham os recursos de uma mesma maquina fi-
sica. As VMs sdo administradas pelo Monitor de Maquina. Virtual (VMM). E o VMM que
fornece a alocacao de recursos, tais como CPU, memoéria e disco da maquina fisica para
as miquinas virtuais. Uma maquina real pode hospedar diversas VMs ¢ cada VM pode
executar um SO distinto (Li et al., 2010).

Existem diversas opgdes de softwarc para utilizar na virtualizagao de servidores, sendo os
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mais populares o Xen, o KVM, o OpenVZ e o0 VMware. Diversos artigos ji foram escritos

para comparar e avaliar cada um desses programas. Alguns autores que fizeram este tipo
de trabalho foram: Che ef al. (2010), Binu ¢ Kumar (2011), Kolhe ¢ Dhage (2012) e
Wang et al. (2012).

2.5.2 Virtualizacao de Redes

Virtualizacdo de rede é a tecnologia que permite a operagao simultanea de miltiplas redes
légicas, sendo cada rede constituida de diversos nos e links virtuais, em uma unica rede

fisica (Figura 4).
Figura 4: Exemplo de virtualizagao de rede.
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Fonte: produzido pelo autor

A virtualizagéo de rede faz com que parte da infraestrutura fisica scja tratada como uma
rede virtual. Esta abstracio assegura que a rede virtual permanega escondida do que

acontece no resto da rede (Colle et al., 2010).

Este método é considerado a melhor forma de afastar a "ossificagdo", ou como costumam
falar os cngenheiros de redes no Brasil, o "engessamento" da internet. Anderson et al.

(2005) citam que a popularidade da internet acaba dificultando o seu préprio crescimento,
uma vez que a adogdo de uma nova arquitetura ou a modificagdo da arquitetura existente

requer umn consenso entre todas as partes envolvidas.
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2.5.3 Analogia entre Virtualizagdo de Redes e Virtualizacio de Computado-

res

Khan et al. (2012) fazem uma analogia entre o conceito de virtualizagio de rede e virtu-
alizaco de computadores. Eles comegam fazendo uma analogia entre as funcionalidades
de um Sistema Operacional ¢ de uma rede. Eles citam que a principal funcionalidade
do SO & disponibilizar para a aplicagdo um simples conjunto de instrugoes. Um processo
executando uma tarefa de uma determinada aplicagio acessa os recursos de hardware
desejados através deste conjunto de instrugdes. No caso da rede, eles citam que a sua
principal funcdo ¢ a de prover conectividade entre dois pontos em uma scssdo. A rede

fornece um método simples para enviar informagoes de uma ponta para outra.

Assumindo uma equivaléncia entre a execugao de um processo € a sessdo de uma comu-
nicagdo fim-a-fim, os autores fazem uma analogia entre o SO e a rede. O processo € a
unidade de execugdo de um SO, que consome recursos de hardware e retorna a saida da
execucdo para a aplicacdio que gerou o processo. De forma scmelhante, uma sessio de
comunicacio fim-a-fim consome recursos da rede para permitir o fluxo de dados entre dois
nbs e uma saida é entregue para os pontos finais da comunicagao. Deste ponto de vista,
a principal funcée do SO, por excmplo, prover acesso aos recursos de hardware para um
processo em execugéo, ¢ semelhante & funcionalidade de uma rede, por cxemplo, prover

recursos da rede para a sessdo de comunicagdo fim-a-fim.

Na figura 5 os autores fazem uma analogia em termos de funcionalidades. Chamadas de
sistemas geradas pelo SO ¢ executadas pela biblioteca libe si0 comparadas com o servigo
oferecido na interface cntre a aplicagao e a rede através do ponto de acesso ao servigo, cm
ingles, Service Access Point (SAP).

Figura 5: Analogia conceitual entre um sistema operacional ¢ uma rede.
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O que os autores pretendem com csta analogia é trazer para a virtualizacio de rede alguns
conceitos que j& sdo bem conhecidos na virtualizacdo de computadores. Eles argumentam
que néo ha uma tecnologia superior A todas as outras e que alguns beneficios da virtuali-
zacdo de computadores, tais como: coexisténcia de diferentes tipos de SOs em uma mesma
méquina, protegio da VM, utilizagio de VM para testes e experimentagdes, migracio de
VM entre diferentes maquinas fisicas ¢ otimizagio do uso dos recursos de hardware, tam-
bém podem ser encontrados na virtualiza¢do de rede, porém na virtualizagio de rede csses
beneficios seriam visto como: coexisténcia de diferentes redes, protegdo da rede virtual,
uso de redes virtuais para execucio de testes, migragdo de um né de rede para outro né

de rede ¢ otimizagao do uso dos recursos da rede.

2.6 Tecnologias de Virtualizacao de Redes

E comum encontrar nas redes tradicionais algumas tecnologias de virtualizagdo em funcio-
namento, contudo, cstas tecnologias também sdo consideradas adaptagoes para contornar
os problemas encontrados na arquitetura da Internet. Abaixo séo descritos dois exemplos:

2.6.1 VLAN

Uma VLAN, acrénimo de Virtual Local Area Network, ¢ uma rede logicamente indepen-
dente que pode ser utilizada para agrupar varias maquinas de acordo com vérios critérios,

por exemplo: grupos de usuérios ou tipos de trafego.

Chowdhury ¢ Boutaba (2010) descrevem que os clientes de uma VLAN sao logicamente
reunidos sob um tnico dominio de broadcast, independente da sua conectividade fisica.
VLANS sio entidades logicas, ou seja, sio configuradas via software. Elas sao flexiveis em
termos de administracdo de rede, gestdo e reconfiguragio. Além disso, VLANs proporci-
onam niveis elevados de conflanca, seguranca e isolamento. Esta tecnologia ¢ geralmente
configurada na camada 2, embora existam implementagdes em camadas diferentes. Todos
os frames de uma VLAN recebem um identificador (ID). Este ID & inserido no cabegalho
e os switches utilizam estc ntimero, mais o enderegco MAC de origem e de destino, para
encaminhar os frames. Multiplas VLANs podem ser conectadas usando trunking, o que
permite que informagées de miltiplas VLANs sejam transportadas por um tnico link en-

tre diferentes switches.

Existem trés tipos bésicos para determinar como um pacote ¢ atribuido a uma VLAN:
VLAN de nivel 1, chamado de Port-Based VLAN (VLANs bascados cm portas), VLAN
de nivel 2, chamado de MAC Address-Based VLAN (VLANs baseados cm enderego MAC)
¢ VLAN de nivel 3, conhecidos por Protocol-Based VLANs (VLANs baseadas em protoco-
los) ou Network Address-Based VLAN (VLAN por sub-rede). Alguns motivos do porqué
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se utilizar VLANS sao: reduzir custos com operacoes de rede, aumentar a seguranga com a
divisdo de dispositivos e usuérios em dominios diferentes de broadcast e obter maior flexi-
bilidade na administracio e nas modificacdes da rede. Outras informagdes sobre VLANS,
como agregacio de VLANSs ¢ uso de VLANs em redes IPv6, podem ser cncontradas em
McPherson ¢ Dykes (2001) e Chown (2006), respectivamente.

2.6.2 VPN

VPN é o acrénimo de Virtual Private Network - Rede Privada Virtual. Trata-sc de uma
rede privada que utiliza uma rede piiblica (normalmente a Internet) como meio de trans-
porte de dados para comectar sites remotos ou usuérios, porém em um contexto seguro,
como se tudo estivesse em uma rede local (Figura 6). Por exemplo, organizagoes utilizam
VPN para conectar escritérios que estio em locais geograficamente distantes ou, ainda,
para que os funcionérios que estejam fora da organizagio consigam acesso a rede interna

da empresa.

Figura 6: Um ttincl VPN utilizado para conectar duas redes privadas.
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Fonte: produzido pelo autor

Os trés principais protocolos utilizados para se estabelecer uma VPN séo: Point-to-Point
Tunneling Protocol (PPTP), Layer 2 Tunneling Protocol (L2TP) e Internet Protocol Secu-
rity (IPSec). E possivel, ainda, classificar as VPNs em diferentes categorias, as principais
s30: VPN de camada 2 (L2 VPN) e VPN de camada 3 (L3 VPN). Rosenbaun et al. (2003)

¢ Wang ef al. (2013) descrevem estas categorias.

2.7 Redes Experimentais

No meio universitario ¢ de pesquisa, muitos acreditam quc a solugdo para as limitagoes
da Internct depende de um redesenho da arquitetura atual. Internet do Futuro (IF) é o
termo que esta sendo utilizado para definir a ampla iniciativa de pesquisadores ao redor
do mundo para identificar os rumos tecnologicos que a rede deverd tomar nos proximos

anos.
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Entre as principais vertentes de pesquisa sobre IF estéo as propostas clean-slate (limpa) e
evolucionsria. A primeira propdem que a nova arquitetura da rede seja pensada de forma
independente, ou seja, com base nos conhecimentos sobre os problemas da Internet, um
pesquisador poderia propor uma solugdo que ndo precisa ser necessariamente compativel
com a atual arquitctura. A segunda vertente de pesquisa apoia que uma nova solugao deva
ser cstabelecida com base na evolugdo da Internct atual. Em ambas as vertentes existe
o consenso de que todas as novas propostas precisam ser testadas em larga escala e sob
diferentes cenérios, antes de se propor uma modificacio no ambiente atual. Além disso,
é necessario desenvolver um ambiente para a transigio entre a Intcrnet atual ¢ a nova

arquitetura (Morcira et a,l..,.2009).

Diante deste contexto, varios pafscs estdo descnvolvendo iniciativas que envolvem pesqui-
sadores da academia e da industria para projetar ¢ testar novas propostas para a Inter-
net. Redes experimentais (festbeds) j4 estdo sendo utilizadas nos EUA com o programa
GENI (GENI, 2006), na Unido Europeia (UE) com o programa FIRE (Gavras et al.,
2007), no Japéo com o programa AKARI (Harai, 2009) ¢ no Brasil com o projeto FIBRE
(Sallent et al., 2012).

2.8 Consideragoes do Capitulo

Este capitulo aborda o surgimento e a evolugio das redes de computadores e da Internet
com o intuito de apresentar os problemas ¢ as limitagdes encontradas na atual arquitetura.
Este capitulo também trata do funcionamento de uma rede tradicional ¢ de conceitos como
virtualizacdo, teenologias de virtualizagio de redes ¢ redes experimentais. Estes conceitos

formam a base para o entendimento da criagao das SDNs.
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REDES DEFINIDAS POR SOFTWARE

3.1 O Inicio

Enterasys (2012) cita que o conceito de SDN surgiu no inicio dos anos 90 com o prototipo
VNS Seguro ( Virtual Network Service) e com o GSMP (Genaral Switch Manaegement Pro-
tocol). Ja na comunidade dos Provedores de Servigo, o autor comenta que a ideia surgiu
em torno da arquitetura IMS (IP Multimedia Systems) e as redes TDM (Time Division
Multiplez), quando foi implementado o conceito de redes inteligentes.

Ja para. Sczer ef al. (2013), o conceito de SDN vem evoluindo desde 1996 impulsionado
pelo desejo de permitir que o usuario gerencie o funcionamento da rede. Essa cvolugao
surgiu em torno das implementagdces realizadas por grupos de pesquisa ¢ pela induastria,
¢ incluem: o GSMP (1996), o paper criado por Rooncy ef al. (1998), os padrdes ForCES
(2000) ¢ PCE (2004) criados pelo IETF - Internet Engineering Task Force - e, mais re-
centemente, os projetos Ethane (2007) e OpenFlow (2008).

Embora alguns conceitos utilizados em Redes Definidas por Software tenham surgido a
mais de 20 anos, a sigla SDN surgiu apenas em 2008 com a descrigao do projeto OpenFlow
da Universidade de Stanford (Feamster et al., 2013).

3.2 Definicao

Existem diferentes tecnologias ¢ abordagens que podem ser utilizadas para criar uma Rede
Definida por Software, portanto, é possivel encontrar na Internet a descricao de diferentes
modelos de SDN. O modelo mais conhecido é o que foi proposto pela Universidade de
Stanford, onde o plano de dados ¢ o plano de controle séo separados ¢ o controle da rede
passa. a ser realizado por um elemento externo, denominado controlador. O controlador
tem a responsabilidade de decidir o que deve ser realizado com as entradas na tabela de
fluxos. Outro modelo que pode ser encontrado é o que faz uso de switches virtuais. Este
modeclo também scpara o plano de dados ¢ o plano de controle, mas ele faz isso utilizando
switches virtuais gerenciados por um VMM. Usando protocolos como o VXLAN, descrito
por Cai ¢ Natarajan (2013) ou o NVGRE, criado por Sridharan et al. (2013), cstes swit-
ches virtuais criam uma camada de abstragio acima da rede fisica.
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Por conta das diferentes abordagens que podem ser encontradas a respeito de Redes
Definidas por Software, ndo existe um consenso quanto a definicao do termo SDN. Para
a ONF - Open Networking Foundation -, SDN é&:

uma nova abordagem para redes onde o controle da rede est4 desacoplado da
funcéo de transmissdo de dados e ¢ diretamente programével. O resultado é
uma arquitetura dinamica, gerenciével, adaptével ¢ com bom custo-beneficio,
o que d4 aos administradores a possibilidade para programar, automatizar e
controlar a rede (ONF, 2012).

Ja o IETF define SDN como:

uma abordagem que permite que os aplicativos conversem e manipulem dire-
tamente o software de controle dos dispositivos de rede e também os recursos
da rede (Nadeau, 2011).

Existe também uma ambiguidade com a sigla SDN. Enquanto boa parte dos autores
definem SDN como Software-Defined Networking, outros chamam de Software-Driven
Networks.

O que é possivel afirmar sobre SDN é que ela tem o objetivo de tornar as redes mais
flexiveis, mais faceis de serem operadas e gerenciadas e com capacidade para responder
as novas demandas de servicos. E por este motivo que, apesar de toda a confusdo em
torno das SDNs, muitas empresas estdo comegando a explorar esta tecnologia e diversos
fabricantes j4 implementam produtos com suporte a alguma forma dec SDN.

Por outro lado, é possivel afirmar o que SDN néo é:

o SDN nio & a definicio de um novo protocolo de programagao para plano de dados;
e SDN néo é a definicio de um novo software de controle;

o SDN nio é apenas mais um sonho académico.

3.3 Motivacao

As SDNs surgiram por conta dos problemas enfrentados pela Internct, conforme ja des-
crito na segao 2.3. Contudo, outros itens cstdo motivando a academia, as empresas, 03
fabricantes ¢ os administradores de redes. Por exemplo, SDN ¢ apontado como um método
para tornar as redes mais expansiveis e flexiveis, mas o ponto que mais chama a atencao
nas grandes cmpresas ¢ a possibilidade de redugéo de custos com TI. Com a criagao das
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redes virtuais sera possivel otimizar o uso dos equipamentos que se encontram ociosos e,
consequentemente, reduzir as despesas com novos dispositivos de rede. Também devera
ser possivel reduzir os custos operacionais, automatizando um projeto de rede de acordo
com a. utilizagdo do usuério. Esta ¢ uma aposta que as empresas de computagao em nu-
vem cstao fazendo, principalmente por conta do crescimento que é esperado para este
setor. A computagdo em nuvem vem crescendo significativamente no Brasil e deve ganhar
ainda mais forca nos préximos anos. Segundo uma pesquisa realizada pela Cisco (2013),
o trafego da Nuvem em Data Center na América Latina crescera 3,9 vezes em 2017 em
comparagao com 2012. Estima-se que em 2017 os usudrios finais serdo os responsaveis por
boa parte do trafego, que devera ser em boa partc para navegar na web, fazer streaming
de videos ¢ para fazer uso de diferentes dispositivos, 0 que vem de encontro com a "In-
ternet das Coisas" - Infernet of Things - (IoT). Para atender este crescimento e buscar
a simplificagdo das redes, espera-se que as iniciativas de SDN, NFV - Network Functions
Virtualization - e computagao em nuvem caminhem juntas, retirando a complexidade da

topologia e acelerando o processo de criagao de novos servigos.

Na visao dos fabricantes, SDN surge como um novo negécio. Diversos fabricantes ja anun-
claram a intencdo de dar suporte ao OpenFlow, entre cles estdo: Alcatel-Lucent, Big
Switch Networks, Brocade, Cisco, Datacom, HP, IBM, Juniper ¢ VMware,/Nicira. Existe
também um trabalho conjunto entre fabricantes ¢ academia, um exemplo disso é a par-
ceria que existe entre a rede académica de Sdo Paulo (ANSP) e empresas nacionais de

telecomunicagdes com o desenvolvimento de switches Openflow.

No mundo académico, o que motiva o uso das SDNs ¢ a possibilidade de inovar. Segundo
McKeown et al. (2008), hoje ndo ha quase nenhuma mancira préatica de experimentar
novos protocolos de rede (por exemplo, um novo protocolo de rotcamento ou uma nova
alternativa para o IP) em ambientes suficientemente realistas para ganhar a confianca
necessaria para a sua implantagao. O resultado é que a maioria das novas ideias da comu-
nidade de pesquisa ndo sdo devidamente testadas. Com SDN, os pesquisadores de redes
cnxergam uma possibilidade para separar o trafego cxperimental do trafego de produgéo
e, assim, poder realizar qualquer tipo de teste. No Estado de Sao Paulo, as principais
universidades comegam a criar suas nuvens computacionais e seus centros de computagio
j4 ha algum tempo discutem os conceitos de SDN (ANSP, 2014).

Para os administradores de redes, SDN ¢ visto como uma alternativa para homogencizar
e simplificar a geréncia das redes. Com a proliferagio de equipamentos (firewalls, IDS, ba~
lanceadores de carga, cte) de diferentes fabricantes, SDN surge como uma alternativa para
substituir a maioria dcles por simples aplicativos, Outras arcas em que as SDNs devem
contribuir é com a atual complexidade na administragdo de VLANs ¢ no gerenciamento
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de dispositivos pessoais nos ambientes de trabalho, o fenémeno BYOD (Bring Your Own

Device).

3.4 Visao Geral

Este trabalho segue os conceitos que foram inicialmente apresentados pela Universidade
de Stanford e¢ que é mantido atualmente pela ONF. Neste contexto, SDN é uma arqui-
tetura onde Plano de Controle é separado do Plano de Dados (itens "b" e "a" da secao
2.4) e ¢ diretamente programével. Isto permite mover grande parte da logica de tomada
de decisdo dos dispositivos de rede para controladores externos (item 3.5). A vantagem é
que os controladores podem ser implementados com a tecnologia de servidores comerciais
(PCs), um recurso abundante, escalével ¢ barato {Rothenberg et al., 2011),

Em uma rede tradicional, as informagdes sio transmitidas por meio de pacotes. Cada
pacotc contém as informacGes necessarias para que o switch consiga tomar as decisoes
necessarias para a sua transmissdo. Este modelo nao é apropriado para uma arquitetura.
SDN, pois se o controlador tiver quc tratar cada pacote individualmente, isto poderia
resultar em um alto delay. Ao invés disso, os dados em SDN sdo transmitidos por mcio de
fluxos ou por uma agregagdo de fluxos, onde a decisdo do que sera feito com o primeiro
pacote de um fluxo é aplicado para os demais pacotes deste fluxo.

O SDN faz o Plano de Dados agir simplesmente como um comutador, onde sua. principal
fungao é o encaminhamento de pacotes. J& o Plano de Controle fica responsavel pela
inteligéncia da rede, definindo. entre outras coisas, qual seré o préximo salto dos pacotes.

Segundo Risdianto ¢ Mulyana (2012), SDN possui os seguintes aspectos:

o Separagiao do Plano de Dados ¢ Plano de Controle;
e Padrao, interface independente de fornecedor de equipamento de rede;
¢ Plano de controle centralizado logicamente (sistema operacional de rede);

¢ Virtualizagdio para a operagio simultnca de multiplas redes légicas.

A Figura 7 ilustra a visdo logica de uma arquitetura SDN. A intcligéncia da rede é (logi-
camente) centralizada em controladores baseados em programas que possuem uma, visdo
global da rede. Como resultado, a rede é apresentada para as aplicagdes como um vnico
switch 16gico. SDN também simplifica os dispositivos de rede, ja que eles nao vao preci-
sar compreender ¢ processar diferentes tipos de protocolos, mas simplesmente accitar as
instrucgées dos controladores SDN (ONF, 2012).
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Figura 7: Arquitetura de uma rede definida por software.

APPLICATION LAYER s ' s

| Business Applications

AP}

CONTROL LAYER o |
Control i ; ; |
sgfr:wrzm Network Services

Control Data Plane interface
(e.g., OpenFlow)

INFRASTRUCTURE LAYER

Network Device Network Device
Network Device Network Device

Fonte: (ONF, 2012)

A arquitetura SDN é bastante flexfvel, uma vez que ela pode operar em diferentes proto-
colos e em diferentes tipos de switch. Em uma arquitetura SDN, o switch desempenha as

seguintes fungdes:
¢ Encapsula e encaminha o primeiro pacote de um fluxo para o controlador;
¢ Encaminha os pacotes para as portas apropriadas de acordo a tabela de fluxos;

e O switch também pode descartar, temporariamente ou permanentcmente, os pacotes

de um determinado fluxo.

Pitt (2013) cita que SDN permite que operadores de redes programem o Plano de Con-
trolc a partir de uma interface central, usando métodos comuns de programacao. Desta
forma, ndo é necessario estar fisicamente nos locais onde se encontram os equipamen-
tos para reconfigurar um dispositivo de rede. ONF (2012) cita também & vantagem dos
opcradores de redes ndo precisarem mais aguardar que as novas funcionalidades scjam
inseridas nos programas fechados e proprietarios dos fornecedores, uma vez que cles mes-

mos poderao programar as rotinas.

Arquiteturas SDNs possuem suporte a um conjunto de APIs (Application Programming
Interfaces) que possibilitam a implementacéo de servicos comuns de rede, incluindo rote-
amento, multicast, scguranga, controle de acesso, gerenciamento de largura de banda, en-
genharia de trafego, qualidade de servigo, otimizagao de armazenamento e processamento,

consumo dc cnergia e todas as demais formas de politica de gerenciamento, customizado
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para atender aos objetivos de negocio.

Também existem APIs para a comunicacio entre as camadas da pilha SDN. Estas APIs
sdo agrupadas com base em sua funcéo dentro da arquitetura. Na figura 8, North repre-
senta a comunicagio entre controladores e aplicagoes, South representa a comunicagao
entre o controlador ¢ a infracstrutura da rede ¢ East e West representam a comunicagao
entre controladores (HP, 2012).

Figura 8: Grupos de APIs de acordo com a funcéo exercida em SDN.

SDN Applications
A
North !

West ' East
SDN Controller e SDN Controller SDN Controller

A

South
Y

infrastructure

Fonte: (HP, 2012)

Existem alguns protocolos que foram especialmente desenvolvidos para concentrar as ta-
refas de manipulagio dircta dos dispositivos de rede dentro de uma arquitetura SDN. Ja
o gerenciamento de uma rede SDN ¢ realizado em uma abstracdo de mais alto nivel, por

meio de um dispositivo chamado controlador.

3.5 O Controlador

O controlador de rede, também chamado de sistema operacional de rede, & responsé-
vel pela execucdo de tarefas complexas. como roteamento e verificagoes de seguranga.
Rothenberg ef al. (2011) descrevem que o controlador exerce a funcio de uma camada
de abstragéo da infracstrutura fisica, facilitando a criagao de aplicagdes e servigos que

gerenciem as entradas de fluxo de dados.

Em linhas gerais, o controlador define como o fluxo de dados deve se comportar dentro
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do Plano de Dados. Cada fluxo que passa pela rede deve primeiro obter uma permissao
do controlador. O controlador verifica se existe alguma regra referente a este fluxo na
politica da rede e, caso exista, ele fraga o percurso que o fluxo deve tomar adicionando
uma entrada para o fluxo em cada switch existente no caminho. A comunicacao enire o
controlador e o switch é feita por protocolos padronizados e por APIs.

As SDNs podem ser gerenciadas por um ou mais controladores. O uso de um 1nico con-
trolador representa um possivel ponto de falha para toda a rede, portanto um provavel
cendrio para uma rede com um grande namero de hosts seria a scparacdo da rede em
diferentes dominios, sendo cada dominio gerenciado por um controlador. A existéncia de
vérios domfnios obriga que os controladores utilizem um protocolo padronizado para que
eles possam se comunicar, por isso o IETF esta trabalhando no desenvolvimento do pro-
tocolo SDNi (Yin et al., 2012).

Um controlador pode ser do tipo Reativo ou Pré-Ativo. No modclo Reativo o controlador
precisa ser consultado cada vez que uma decisao precisa ser tomada, por exemplo quando
o primeiro pacote de um fluxo chega ao switch. No modelo Pré-Ativo o controlador pré-
configura uma tabela de fluxos no switch. A vantagem do modelo Reativo é que ele faz
um uso eficiente da tabela de fluxos, mas tem a desvantagem de ter a funcionalidade limi-
tada em caso de perda de conexio do controlador com a rede. Para o modelo Pré-Ativo
a grande vantagem ¢ a possibilidade de diminuir o delay e aumentar o throughput para
novos fluxos, além de néo ter o trafego interrompido em caso de perda de conexdo do
controlador com a rede, por outro lado, a desvantagem deste modelo ¢ que cle exige a

criagdo de regras "coringas".

Existem diversos controladores que podem scr utilizados em uma arquitctura SDN. A cs-
colha do controlador deve ser feita com base nas funcionalidades que o controlador ofcrece
¢ na linguagem de programagéo que o desenvolvedor se sinta confortavel cm utilizar, Exis-
tem controladores em diferentes linguagens de programagao, tais como: Java, C, Python
¢ Ruby. A tabela 1 mostra os principais controladores ja desenvolvidos.

Existe uma preocupacio quanto & escalabilidade ¢ o desempenho dos controladores.
Tootoonchian et al. (2012) realizaram um cxperimento cmulando 100.000 terminais ¢
um nfimero variado de switches (1, 4, 16, 32, 64 ¢ 256) ¢ constataram que os controlado-
res NOX, NOX-MT, Macstro ¢ Beacon conscguiram tratar ao menos 50 mil novos pedidos
de fluxos por segundo. Neste estudo, os autores apresentaram o controlador NOX-MT!.
Este controlador conseguiu tratar até 1 milhdo e 600 mil novos pedidos de fluxos por
segundo, com um tempo médio de resposta de 2 milissegundos. Este teste foi realizado

10s conceitos apresentados no controlador NOX-MT foram incluidos na nova versao do NOX,
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Tabela 1: Principais controladores SDN

Nome Linguagem Plataforma Open Source | Desenvolvedor
NOX C+-+,/Python Linux Sim Nicira
POX Python Multiplataforma Sim Nicira
MUL C Linux Sim Kulcloud
Maestro Java Multiplataforma Sim Rice University
Trema Ruby,/C Linux Sim NEC
Beacon Java Multiplataforma Sim Stanford
Floodlight Java Multiplataforma Sim BigSwitch
SNAC C++ Linux Nao Nicira
Ryu Python Linux Sim NTT e OSRG
Flowvisor C Linux Sim Stanford ¢ Nicira
RouteFlow C+—+ Linux Sim CPQD

utilizando uma maquina de oito nicleos, com 2 GHz de processamento. O resultado deste
estudo comprova que um fnico controlador poderia ser utilizado para gerenciar uma rede
com um grande namero de hosts, porém esta pratica nao é aconselhada uma vez que isto
poderia comprometer a disponibilidade da rede. Além disso, utilizar dois ou mais contro-
ladores pode ajudar na obtengdo de um menor tempo de resposta nas requisigdes feitas

ao controlador.

3.6 Consideracoes do Capitulo

Este capitulo trata do surgimento das SDNs e da motivagao, do ponto de vista de dife-
rentes segmentos, em utilizar esta nova abordagem. Sao apresentadas também algumas
definigdes e uma visio geral sobre o funcionamento das redes definidas por software. Neste
estudo, foi considerado que SDN & uma arquitctura onde Plano de Controle ¢ separado
do Plano de Dados e é dirctamente programével.
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OPENFLOW

O OpenFlow foi apresentado em margo de 2008 por professores da Universidade de Stan-
ford como uma idcia inovadora para uma rede de um campus universitario. Este trabalho,
intitulado " OpenFlow: enabling innovation in campus networks", foi o precursor de uma
4rea que vem ganhando muito destaque no mundo das redes. O objetivo dos autores era
incentivar que os fabricantes de equipamentos de rede inclufssem o OpenFlow em seus
produtos, com isso os pesquisadores poderiam executar seus cxperimentos em diferentes
tipos de switch e os vendedores néo precisariam cxpor o funcionamento interno dos seus
equipamentos (McKeown et al., 2008). Scis anos apds lancamento do OpenFlow, é possi-
vel afirmar que os autores conseguiram atingir o objetivo que foi inicialmente proposto.

Do nome OpenFlow, "Open" significa que a interface para o controle externo do switch
& aberta, permitindo assim que qualquer pessoa consiga modificar as fungdes do switch.
" Flow" significa que o controle é baseado em fluxos. Esses fluxos podem ser definidos
arbitrariamente (Shimonishi et al., 2012).

O OpenFlow ¢ atualmente gerenciado pela Open Networking Foundation (ONF), uma
organizagao sem fins lucrativos dedicada & promogdo e adogéo de Redes Definidas por
Software através do desenvolvimento de padrdes abertos. A tabela 2 mostra a evolugao

do OpenFlow nos tltimos anos.

Tabela 2: Evolucdo do OpenFlow

Versao Data Algumas Caracteristicas
0.1 Novembro de 2007 Versao inicial do OpenFlow
1.0 Dezembro de 2009 Tabela tnica: IPv4
1.1 Fevereiro de 2011 Miltiplas tabelas; MPLS; VLAN; ECMP
1.2 Dezembro de 2011 Multiplos controladores; TPv6
1.3 Junho de 2012 Canais paralelos entre o switch ¢ o controlador
14 Qutubro de 2013 Monitoracao de fluxos

O OpenFlow chama atencdo por sc tratar de uma plataforma que pode resolver os pro-
blemas da geracdo de novos ambientes cxperimentais de rede, uma vez que sua principal

caracterfstica ¢ a separacgio do plano de dados do plano de controle. Utilizando meca-
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nismos de virtualiza¢do de redes como o FlowVisor, que permite dividir a rede em fatias
(slices), serd possivel manter separado a rede de experimentacio da rede de producio
(Kanaumi et ol., 2012).

4.1 Componentes de um Switch OpenFlow

Um switch OpenFlow possui uma ou mais tabelas de fluxos e uma tabela de grupo para a
execugao de pesquisas ¢ encaminhamento de pacotes, além de um canal de comunicacdo
com um controlador externo (Figura 9). O switch sc¢ comunica com o controlador ¢ o

controlador gerencia o switch por meio do protocolo OpenFlow (ONF, 2013b).

Figura 9: Principais componentes de um switch OpenFlow
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Fonte: (ONF, 2013b)

Cabe a cada componente a execugéo de uma determinada tarefa. Abaixo ¢ listado uma

breve deserigdo de cada componente.

e Tabela de Fluxo: contém uma lista com as entradas de fluxos. E a responsével por
indicar o tratamento que serd dado aos pacotes de um determinado fluxo.

e Tabela de Grupo: contém entradas de grupo. Grupos fornecem uma maneira eficiente
para direcionar um mesmo conjunto de agdes para varios fluxos.

¢ Canal de Comunicagao: conecta cada switch OpenFlow ao controlador. Pode fazer
uso de criptografia (TLS ou SSL), mas também pode ser executado diretamente
sobre o TCP.

¢ Controlador: responséavel por adicionar, atualizar ou excluir entradas de fluxos em
uma tabela de fluxos, de maneira reativa ou pré-ativa.
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e Protocolo OpenFlow: protocolo utilizado para a comunicagio entre o switch e o

controlador.

Um switch OpenFlow se conecta com outros switches OpenFlows usando portas Open-
Flow. Um switch OpenFlow deve ter suporte a trés tipos de portas: porta fisica, porta
logica e porta reservada. Portas fisicas correspondem dirctamente a uma interface do
hardware, enquanto as portas logicas sdo abstragdes de alto nivel. Portas reservadas lidam
com instrugdes de encaminhamento usando métodos de um switch tradicional. Existem
no mercado switches do tipo OpenFlow-Only, que possucm suporte apcnas as operagoes
OpenFlow, ¢ switches do tipo OpenFlow-Hybrid, que possuem suporte as operagoes Open-

Flow ¢ as operacbes de um switch Ethernet.

4.2 Funcionamento

O controlador é o responsavel pela transmissdo das regras e agdes que definem o com-
portamento da rede. Ele transmite estas regras para todos os dispositivos com suporte
OpenFlow, como comutadores, roteadores e pontos de acesso sem fio. Para que isso acon-
tega, 0 OpenFlow possui um protocolo padrao (Rothenberg ef al., 2011). Os equipamentos
com suporte ao OpenFlow ¢ o controlador se comunicam por meio do protocolo Openklow,
que define mensagens como: packet-received, send-packet-out, modify-forwarding-table, ¢

get-stats.

A partir da versdo 1.1, o OpenFlow passou a permitir o uso de uma ou mais tabelas
de fluxos, assim, o plano de dados passou a ser formado por um conjunto de tabelas,
chamado pipeline do OpenFlow. Uma tabela de fluxo pode armazenar virias entradas de
fluxo. Cada entrada na tabela de fluxo contém os seguintes itens: regra, acdo e contador
(Figura 10). A regra define o fluxo e é formada com base nos valores presentes nos campos
do cabegalho do pacote. As agdes definem como os pacotes devem ser processados, por
exemplo, encaminhar o pacote para uma determinada porta, descartar o pacote, modifi-
car o0 TTL, VLAN, atribuir QoS, etc. O contador é utilizado para manter estatisticas de
utilizacdo, por exemplo, guardar o niimero de pacotes para cada fluxo ou a quantidade
de pacotes ou bytes reeebidos em uma determinada porta, além de registrar o tempo de

armazenamento para cada fluxo.

O pipeline OpenFlow define como os pacotes vao interagir com as tabelas de fluxos (Fi-
gura 11). As tabelas de fluxos sio numeradas sequencialmente, comegando do zero, e 0s
pacotes de entrada sio primeiramente comparados com as cntradas presentes na primeira
tabela. Quando os pacotes de entrada correspondem a uma determinada tabela de fluxo,
o contador é incrementado ¢ as agdes para aquele conjunto de instruges sdo realizadas.

Essas instrugdes podem direcionar os pacotes para uma outra tabela de fluxo {apenas
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Figura 10: Estrutura da tabela de fluxos do OpenFlow

Tabela de Fluxos
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- Descartar o pacote
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.
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Fonte: (Stanford University, 2010) - Adaptado pelo autor.

para tabelas que possuem nimero maior que a tabela de origem), e assim uma nova busca
por instrugtes sera realizada. Um novo fluxo poders ser criado quando um pacote nao
corresponder a nenhuma entrada na tabela de fluxo. Neste caso, o switch pode descartar
0 pacote ou entdo enviar o pacote para o controlador. O controlador entéo define um novo
fluxo para esse pacote e cria uma ou mais entradas na tabela de fluxo. Essa entrada ou
entradas sio enviadas para os switches e, na sequencia, o pacote é enviado de volta para

o switch para ser cxecutado de acordo com csta nova regra.

Figura 11: Uma busca pode ser realizada em diferentes tabelas de fluxos

Packet +
Packet g MI o ingress poft + Packet
in Table metadata Out
0 ‘ =
Action Aclion
Set =} Sat

Fonte; (ONF, 2013b)

A figura 12 ilustra como um pacote ¢ tratado em um Switch OpenFlow. Os campos usa-
dos para buscar uma entrada nas tabelas de fluxos dependem basicamente do tipo do
pacote. Por exemplo, pode ser utilizado o enderego Ethernet de origem, o enderego IPv4

de destino ou a porta utilizada por determinado servigo.

Entradas de fluxo sio retiradas das tabelas de fluxos em trés ocasiGes: através de um
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Figura 12: Fluxo de um pacote em um switch OpenFlow
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Fonte: (ONF, 2013b)

pedido do controlador, pelo mecanismo de expiragao do fluxo ou por um mecanismo op-
cional de liberacio de recursos. O controlador pode remover entradas de fluxos enviando
mensagens para o switch ou entdo quando um grupo é apagado. O mecanismo de expi-
ragio & executado no switch independentemente de uma agao do controlador ¢ é bascado
no estado e na configuracio de um fluxo de entrada. Ja o mecanismo opcional é acionado
apenas quando o switch necessita de recursos e ocorre somente na tabela de fluxo onde o
mecanismo foi explicitamente configurado. A escolha de qual entrada de fluxo serd deso-
cupada é definido pelo switch e depende de pardmetros da entrada de fluxo.

4.3 Protocolo OpenFlow

A IANA - Internet Assigned Numbers Authority - atribuiu ao OpenFlow a porta TCP
6653. O uso das portas 6633 e 976, que cram anteriormente utilizadas, foram desconti-
nuadas (ONF, 2013b). O protocolo OpenFlow possui suporte a trés tipos de mensagens:
controller-to-switch {controlador para switch), asynchronous (assincronas), ¢ symmetric
(simétrica). Esses trés tipos, mencionados por Fernandez (2013), Bakshi (2013} e ONF
(2013b), sdo descritos abaixo:

¢ Mcnsagens do tipo controlador para switch sio cnviadas pelo controlador e pode ou
néo requisitar uma resposta do switch. Estas mensagens servem para:
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— Adicionar, excluir e modificar definigdes de fluxos e grupos;
— Solicitar informagdes sobre as capacidades bésicas do switch;
— Coletar informacdes sobre as configuragoes atuais e algumas estatisticas;

— Enviar de volta um pacote para o switch para que cle seja executado de acordo

com as regras de um novo fluxo;

— Tipos de mensagens: Features, Configuration, Modify-State, Read-State, Packet-
out, Barrier, Role-Request ¢ Asynchronous-Configuration.

o Mecnsagens assincronas sdo enviadas pelo switch para;

— Enviar para o controlador um pacote que nao corresponde a um fluxo existente;

— Informar o controlador que uma entrada de fluxo foi removida da tabela de

fluxo;

— Informar o controlador sobre uma mudanca de status em uma porta ou de um

erro ocorrido no switch;

— Tipos de mensagens: Packet-in, Flow-Removed ¢ Port-status.

o Mensagens simétricas podem ser enviadas pelo switch ou pelo controlador ¢ séo
utilizadas para:
— Trocar mensagens durante a inicializacio;
— Verificar se a conexio esta ativa;
~ Checar a laténcia ou largura de banda;

— Fornecer um caminho para futuras extensées e revisdes da tecnologia Open-

Flow;

— Tipos de mensagens: Hello, Echo, Error ¢ Experimenter.

4.4 Consideragoes do Capitulo

Este capitulo apresenta o desenvolvimento histérico e o funcionamento da principal tec-
nologia SDN da atualidade, o OpenFlow.
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SDN VS REDES TRADICIONAIS

As SDNs mudaram cornpletamente a forma de operagao das redes de computadores. Con-
sequentemente, uma série de vantagens e desvantagens podem ser observadas em cada
modelo. O OpenFlow ¢ a forma de SDN mais conbecida atualmente ¢ ganhou ainda mais
forca depois que o Google anunciou que estd utilizando este método para interligar seus
Data Centers (Jain et al., 2013). Contudo, o OpenFlow ¢ uma abordagem recente ¢ que
ainda requer estudos, melhorias ¢ testes. Diferente das SDNs, as redes tradicionais contam
com uma gama de produtos e tecnologias comprovadamente testadas, certificadas e que
cstd0 cim operagdo a muitos anos. Diante disso, enquanto alguns administradores de redes
j4 cstdo realizando scus cxperimentos com SDN, outros, mais conservadores, preferem

esperar o amadurecimento desta nova abordagem.

Este capitulo faz uma comparacéo cntre as redes tradicionais ¢ as SDNs dc requisitos que
sdo importantes em uma rede académica. Um resumo de como determinados itens séo
obtidos nos dois modelos de rede sio apresentados na tabela 3.

5.1 Inovacgao

A Internet possui atualmente um grande niamero de normas. Estas normas sao descritas
nas RFCs - Request for Comments. O processo de criagio de um novo padrao costuma ser
complexo ¢ demorado. Antes de sc tornar um padréo, o documento & chamado de Internet
Draft. Esse documento passa por uma série de revisdes até ser aceito ¢ publicado. Algumas
RFCs séo consideradas Padrdes de Internet (Internet Standard - STD), mas para isso clas
devern obedecer o que esta descrito em outra RFC, a RFC 2026 (Bradner, 1996). Ap6s a
publicacdo de uma RFC, ainda é preciso aguardar que os fabricantes facam a implantagao
cm seus produtos. Este lento processo de padronizagao acaba frustrando os pesquisadores

¢ desestimulando a inovagéao.

Com a adociio de SDN, os pesquisadores nao ficam presos aos programas proprietarios dos
fabricantes, portanto, inovar ndo devera ser um problema. Para implementar algo novo,

basta programar a rotina no controlador.
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Item

Solucgao Tradicional

Solugao em SDN

Inovagao

Escrever um Draft, sub-
meter ao IETF, aguardar
ser acecito ¢ publicado ¢
depois aguardar que os
fabricantes implementem
a ideia.

Programar o quec se deseja direta-
mente no controlador.

Geréncia da rede

CLI, scripts, SNMP c fer-
ramentas de geréncia

Controlador com ferramenta de ges-
tdo para definir politicas e dar uma
visdo mais dindmica de toda a rede.
Sem configuragoes manuais nos dis-
positivos.

Custos

Switches possuem su-
porte a milhares de
protocolos, o que enca-
rece os dispositivos

Switches podem ser simples, pois a
inteligéncia da rede estard no con-
trolador. O controlador pode ser um
PC comum.

~ Seguranga

ACLs, IDS/IPS, 802.1X,
autenticacio via MAC,
uso dec diferentes ferra-
mentas.

Regras mais granulares com base no
contexto do usuario. Aplicagio diné-
mica das politicas de seguranca. Per-
mitir que as politicas scjam dissoci-
adas do perimetro ffsico, o0 que ¢é cs-
pecialmente importante para usué-
rios moéveis. Garantir a seguranga do
controlador é de extrema importan-
cia.

Mobilidade
BYOD

e

IP Movel, QoS e VLANS.

Uso de switches e APs que suportem
SDN para reconhecer usuérios e dis-
positivos e fornecer as mesmas po-
liticas de acesso. Controle mais gra-
nular sobre o trafego.

5.2 GGeréncia da rede

Gerenciar uma rede de grande porte é um desafio imenso. Uma rede tradicional pode fazer

uso de dezenas ou centenas de equipamentos € o administrador de rede precisa configurar

individualmente cada dispositivo. Portanto, a execugio de determinadas tarefas, como

aplicar parametros de QoS ou criagdo de uma nova VLAN), faz com que o administrador

de rede tenha que manualmente alterar as configuragbes dos equipamentos envolvidos.

Este tipo de tarefa seria simplificada em uma arquitetura SDN, pois o administrador de

rede precisaria apenas configurar o controlador, ou dependendo da configuragao utilizada,

um pequeno conjunto de controladores. Uma vez configurado, o controlador ficaria res-

ponsével por encaminhar as nova regras para os dispositivos apropriados.
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Qutro problema comumente encontrado nas redes tradicionais ¢ o uso de equipamentos de
diferentes fabricantes. O problema é que néo existe um padréio de sintaxe nas interfaces
de linhas de comando, o que faz com que cada fabricante implemente seu préprio CLI.
Embora os protocolos padrdes possam ser implementados em dispositivos de diferentes
marcas, ¢ método utilizado para realizar a configuragao pode ser diferente de um fabri-

cante para outro.

Alternativas para facilitar a geréncia em uma rede tradicional estdo sendo difundidas.
Algumas pessoas argumentam que tecnologias como o NETCONF e o YANG podem re-
solver parte do problema que o OpenFlow se propoem a fazer, mas sem a necessidade de
mudangas significativas na rede. O NETCONF é um protocolo para troca de informagdes
de configuragéo. Ele é baseado em XML, utiliza Remote Procedure Calls (RPC) e pode
operar com o uso de protocolos como SSH, TLS, SOAP ou BEEP. O Yang ¢ a linguagem
de modelagem de dados utilizado pelo NETCONF. Apesar do protocolo NETCONF per-
mitir a modificacio e a configuragio de dispositivos de rede, ele é diferente do OpenFlow
que permite a modificacio da tabela de encaminhamento. Schonwélder et al. (2010) des-
crevern 0 NETCONF ¢ o YANG com maiores detalhes.

NETCONF ¢ OpenFlow também podem trabalhar em conjunto dentro de uma SDN. A
ONF tem difundido o OpenFlow Management and Configuration Protocol (OF-Config)
com o objetivo de permitir a configuracao remota de datepaths OpenFlow. Este protocolo
exige que dispositivos com suporte ao OF-Config implementem o protocolo NETCONF
(ONF, 2013a).

5.3 Custos

SDN tem sido apontado como uma alternativa para reduzir o CAPEX (despesas de capi-
tal) ¢ 0 OPEX (despesas operacionais). Segundo Celentano (2008), CAPEX ¢ uma das
métricas mais utilizadas por empresas de telecomunicagdes para determinar a diregéo ¢ o

nivel de investimento em equipamentos ¢ servigos de rede.

Um dos itens que costumam ser estudados para a redugéo do CAPEX séo os equipamentos
de rede. Os equipamentos usados atualmente possuem um custo elevado, pois a inteligén-
cia da rede esta toda depositada nestes dispositivos. A tendéncia é que os equipamentos
de rede fiquem mais baratos com a introdugao das SDNs, ja que a inteligéncia da rede

passara, dos dispositivos para o controlador.

Com o uso das Redes Definidas por Software, os administradores de rede terdio uma visao
geral da topologia da rede ¢ poderdo avaliar com maior precisdo a necessidade de atu-
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alizacdes e mclhorias, o que pode resultar em economia de CAPEX. Esta possibilidade
ja foi levantada por Naudts et al. (2012) em uma anslise técnico-econémica de SDN em
redes moveis. Neste estudo, os autores concluiram que os beneficios obtidos com SDN

superaram os eventuais custos extras.

Os switches atuais precisam dar suporte a milhares de protocolos e, obviamente, alguém
precisa saber configuré-los. Com equipamentos complexos, as equipes de operagoes aca-
bam sendo sobrecarregadas. As equipes de T1 precisam configurar, gerenciar e dar suporte
em todas as camadas de rede. Com SDN seré possivel automatizar algumas operagoes de
rede, portanto, é esperado que SDN auxilie também com a redugio do OPEX.

5.4 Seguranca

Segundo a ISO (2005) a seguranca da informagao é obtida a partir da implementagéo
de um conjunto de controles, incluindo politicas, processos, procedimentos, estruturas
organizacionais ¢ fungoes de software ¢ hardware. Estes controles precisam scr estabeleci-
dos, implementados, monitorados, analisados criticamentc ¢ melhorados, onde necessério,
para garantir que os objetivos do negocio ¢ de segurancga da organizacao scjam atendidos.
Existe, porém, uma certa complexidade em encontrar um equilibrio na hora de imple-
mentar solugdes que atendam os principios fundamentais da seguranga da informagao
(confidencialidade, integridade e disponibilidade) e que tenham uma boa relagdo custo-

beneficio.

Nas redes tradicionais, indmeras solugbes de seguranca, protocolos ¢ equipamentos sdo
utilizados na tentativa de se proteger contra diferentes tipos de ameagas (Figura 13). As
politicas sdo geralmente definidas nos dispositivos, ndo nos servigos e aplicagoes. Conse-
quentemente, as solugdes de seguranga sc esforgam para mitigar os riscos de forma répida,
automatizada e em equipamentos de multiplos fornecedores. Além disso. as solugdes exis-
tentes nas redes atuais costumam ser caras, complexas, inflexiveis, altamente proprietarias
e dificeis de serem implantadas ¢ gerenciadas (ONF, 2013d).

Teoricamente, as SDNs vao deixar as redes mais seguras. Com a virtualizagio da rede, mui-
tas operagdes poderdo ser automatizadas, o que resultard em uma rede menos propensa as
falhas humanas. Entretanto, assim como em qualquer outro sistema em desenvolvimento,
novos riscos serdo introduzidos. Em uma SDN, a scguranca estara focada principalmente
no controlador. Garantir a seguranca do controlador serd de fundamental importancia,
uma vez que cle serd o elemento principal da rede. Onde colocar, para quem dar acesso
e como configurar e auditar o controlador seréo os desafios dos administradores de redes.
Além disso, sera preciso garantir a seguranca entre controladores ¢ dispositivos (usando,
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Figura 13: Solugbes de seguranga disponiveis nas redes atuais.

SECURITY SOLUTIONS

Fonte: (ONF, 2013d)

por exemplo, certificados para a autenticacdo e criptografia para a seguranca na conexao).
Também sera preciso prover métodos para garantir a disponibilidade dos controladores.

5.5 Mobilidade

Antigamente ndo cra dificil prever a largura de banda nccessaria para uma determinada
regidao. Os usuarios utilizavam a internet discada, DSL ou cabo. Estes usuérios eram fixos,
o que fazia com que o ntimero de usuérios ¢ o limite da banda fossem conhecidos. Com o
advento das redes sem fios e dos diferentes tipos de dispositivos (celulares, tablets, note-
books, etc) que podem ser utilizados para acessar & Internet, fazer cste tipo de cstimativa

e fornecer um servigo de qualidade deixou de ser uma tarefa trivial.

A mobilidade é um qucsito que deixa a desejar nas redes tradicionais devido a forma
como o TCP/IP opera. O protocolo IP atribui um endereco tinico para cada dispositivo
concctado & Internet, mas da forma como o protocolo foi criado, se o dispositivo for levado
para um outro local, existe a necessidade de alterar o enderego IP, o que resulta na quebra

das conexoes TCP ja cstabelecidas.

Para obter mobilidade nas redes tradicionais foi desenvolvido o IP Mével (Perkins, 2010).
O IP Movel permite que os dispositivos mudem seu ponto de conexfio com & Intcrnet
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mantendo todas as comunicagdes jé estabelecidas e utilizando o mesmo enderego IP de
origem. Os dispositivos sdo identificados por um Home Address independentemente do
atual ponto de conexdo com & Internet. Contudo, o IP Mével possui alguns problemas de
seguranca e confiabilidade, além de limitagdes resultantes do roteamento triangular e de
atrasos na entrega de pacotes dependendo da distancia entre o Home Agent ¢ o Foreign

Agent.

Nas SDNs a mobilidade podera ser obtida utilizando, por exemplo, pontos de acesso sem
fio com suporte ao OpenFlow. Quando um dispositivo se mover e houver a necessidade de
alterar scu ponto de conexdo com & Internet, o controlador executara as agoes necessirias
para. realizar a alteragio dinamica das tabelas de fluxos entre switches, permitindo assim

a redefinicao das rotas utilizadas.

As SDNs também podem auxiliar na mobilidade das VMs presentes nos grandes data
centers. Estas organizagdes realizam com certa frequéncia a migragéo de VMs sem a in-
terrupgao do servigo ¢ sem que os usuérios percebam. Estas agdes séo conhecidas por lLive
ou hot migration. Normalmente a migracdo em tempo real gera um aumento no domi-
nio de broadcast, pois ¢ preciso garantir que a VM possa ser alcancada apos a migragao
usando o mesmo endereco. Esta pratica resulta no aumento do mimero de VLANSs ¢ em
um enorme desafio para os administradores de redes. O VLAN ID é limitado em 12 bits,
o que permite a criagdo de um pouco mais do que 4000 VLANs, um nimero insuficiente
para os grandes datacenters. Para contornar estes problemas, SDN e virtualizagao de redes
estdo sendo estudados. O uso de Redes Virtuais Sobrepostas ( Virtual Overlay Networks)
resolve o problema da limitagio de VLANs permitindo que o trafego de camada 2 passc a
sor executado em camada 3. Desta forma, quando um dispositivo mudar de posigdo, serd

alterado também a sua rede virtual.

5.6 Consideracoes do Capitulo

Este capitulo apresentou uma comparagdo cntre as redes tradicionais e as SDNs. Alguns
quesitos considerados importantes para uma rede académica foram analisados com o in-
tuito de apoiar a anélise das vantagens ¢ desvantagens de se utilizar uma SDN em um

ambiente académico.
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SDN EM AMBIENTE ACADEMICO

Com o intuito de minimizar os problemas de consumo de energia, rotcamento ¢ virtua-
lizagdo, a adogdo de SDN em data centers tem sido bastante utilizada. Contudo, SDN
também pode ser utilizado em outros tipos de ambientes, tais como: redes méveis, redes
domeésticas, redes corporativas e redes académicas (de ensino e pesquisa). Estes ambientes

possuem necessidades distintas, mas que também podem ser atendidas por meio das SDNs.

Este capitulo abordara como os ambientes académicos poderao se beneficiar com a adogao
das redes definidas por software.

6.1 Desafios das atuais redes académicas

As redes dos campus universitarios possuem necessidades que obrigam as equipes de Tl a
atendcrem diferentes tipos de usunarios (alunos, professorcs, pesquisadores, funcionérios,
visitantes, cte), dispositivos (notebook, desktop, cclular, tablet, etc ), aplicagdes (internet,
sistemas financeiros, educacionais e de seguranga, etc) e conexoes (cabeada, sem fio, VPN,
3G, etc).

Por se tratar de uma rede heterogénea, as redes académicas sdo dificcis de secrem gerencia-
das. Isto costuma elevar os custos e prejudicar escalabilidade e a confiabilidade. Alteragoes
nas configuragoes da rede podem ser demoradas e como elas precisam ser realizadas de
forma individual, clas ainda estdo sujeitas a erros (ONF, 2013c).

6.2 Cenarios de uso

SDN pode ser utilizado em uma rede académica para:
e obter uma infracstrutura de experimentacao de novas arquiteturas de rede.

o melhor atender as necessidades de comunicagho em aplicagoes cientificas de alto
descmpenho (Science DMZ).

e facilitar a comunicagéo e o desenvolvimento de pesquisas cientificas entre diferentes

pesquisadores ¢ instituigdes.
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¢ lidar com grandes volumes de dados { Big Data) gerados nas areas de ciéncias bio-

logicas, astrofisica, fisica nuclear, etc.

6.3 Vantagens das SDNs

Abaixo sdo listados alguns beneficios que as redes definidas por software podem oferecer

para as redes académicas.

6.3.1 Redes logicas

Bakshi (2013) cita que as universidades serdo beneficiadas com o recurso de fatiamento de
rede (Networking Slice) que as SDNs proporcionam. Este recurso permite a criacéo de re-
des légicas isoladas que seriam particularmente Gteis em ambientes académicos que estdo
em constantes mudangas e que precisam atender cada vez mais usuarios com diferentes
necessidades. Além disso, o autor comenta que os centros de computacao das universida-
des geralmente utilizam redes isoladas para a realizacio de cxperimentos, mas que muitas
vezes existe a necessidade de se comunicar com outras redes académicas. Assim, com a
geréncia do plano de controle fora dos dispositives de rede e centralizado no controlador,
SDN sc torna um ajuste natural a cssa nccessidade. Flowvisor (Sherwood ef al., 2009),
AutoSlice (Bozakov ¢ Papadimitriou, 2012) ¢ Pyretic (Reich et al., 2013) sao cxemplos
de tecnologias que as universidades poderdo utilizar para criar os slices de rede mantendo

a integridade da rede de producéo.

Segundo (ONF, 2013c) a virtualizagao da rede também ¢ vantajosa porque é rapida de
ser criada e ndo impacta outras redes logicas. Além disso, cla melhora a disponibilidade,

uma vez que caminhos alternativos podem ser pré-populados.

6.3.2 Reducao de custos

As universidades piblicas do Brasil precisam lidar com a escassez de recursos financeiros,
o que as obrigam a empregar com sabedoria os recursos destinados para T1. SDN devera
auxiliar na redugao das despesas com a utilizagao da virtualizagdo. A virtualizacéo das re-
des maximiza o uso dos dispositivos e minimiza o espago utilizado ¢ o consumeo de energia.

Outro aspecto importante é que as SDNs permitem a utilizacdo de interfaces, padrocs,
APIs e programas de cédigo aberto. Esse suporte a sistemas abertos e interoperaveis per-
mitird que os administradores de redes criem seus préprios programas ou facam uso de

outros sistemas de codigo aberto, o que devera contribuir para a redugéo dos custos.
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6.3.3 Simplicidade

Poder programar todos os requisitos necessarios e ter uma visdo geral da rede a partir de
um ponto central deve facilitar o trabalho dos administradores de rede. Configuragoes iso-
ladas de dezenas de dispositivos de rede ndo serdo mais necessérios, o que deve contribuir
para reducao das falhas decorrentes de erros na configuragdo. Além disso, SDN promove a
interoperabilidade entre dispositivos de diferentes fabricantes, o que simplifica a geréncia

da rede.

6.3.4 Desempenho e flexibilidade

Os avancos computacionais ¢ a facilidade em se obter grande capacidade de armazena-
mento fazem com quc novas formas de se comunicar sejam estudadas e desenvolvidas.
Estes estudos serdo particularmente titeis nos laboratérios de pesquisa devido as enormes
quantidades de dados que muitos cientistas trabalham. Hoje em dia ndo é incomum encon-
trar projetos que precisem movimentar informagoces com tamanhos de algumas dezenas
de Gigabytes até alguns Terabytes. Esta grande quantidade de dados gera um cnorme

impacto nas redes académicas.

SDN também sera atil para as instituigbes que queiram implementar uma Science DMZ.
Uma Science DMZ & um um ambiente de rede otimizado para a transferéncia de dados
com alto desempenho, voltado para aplicagdes cientificas. Estas redes sdo implementadas
dentro ou préximo das redes académicas e possuem algumas configuragGes, principalmente
as relacionadas com seguranga, otimizadas para a obtengdo de melhor desempenho. A

tabela 4 mostra a diferenca entre uma rede corporativa e uma rede cientifica.

Tabela 4: Redes corporativas vs redes cientificas

Quesito Rede Corporativa Rede Cientifica

Tipo de uso Web, c-mail, sistemas de ERP, | Transferéncia de dados.
financas, educacionais, etc.

Tipo de fluxo Grande ntimero de fluxos con- | Pequeno nimero de fluxos con-

sumindo pouca banda cada
fluxo.

sumindo muita banda.

Perda de pacotes x

Pequena taxa de perda de pa-

Pequena taxa de perda de pa-

desempenho cotes nao afeta o desempenho | cotes afeta o desempenho de
de forma significativa. forma significativa.
Seguranga Filtragem complexa (uso de fi- | Controle simples.

rewalls, IDS, proxies, etc).

Dados cientificos estdo crescendo em volume e em valor, além disso, estes dados precisam
ser analisados, ¢ para isso cles sdo geralmente compartilhados entre diferentes cientistas.
SDN pode fazer o gerenciamento de uma Science DMZ de forma mais facil. A flexibili-
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dade de uma SDN permitira que as redes se adaptem mais facilmente e dinamicamente

as mudancas de volume de dados quando comparado com as redes tradicionais.

6.3.5 Inovacdo e colaboragdo com outras universidades

Com a criacio das redes virtuais, clentistas de redes poderéo utilizar as SDNs para colocar
cm préatica scus experimentos. Novas arquiteturas ou protocolos poderdo ser testados sem

comprometer a rede de produgao.

Atualmente existe muita colaboracio entre pesquisadores, professores e estudantes que
trabalham em diferentes instituicdes e em diferentes paises. Esse trabalho em conjunto,
que muitas vezes envolvem a transferéncia de uma grande quantidade de dados, somado
a0 uso de video-conferéncia para a discussdo dos trabalhos, contribui substancialmente

para o aumento da banda utilizada por cada instituigao.

Novos projetos para a evolucdo das redes surgem a todo momento. Hoje ja é possivel
cncontrar redes com capacidade de operar a 100 Gbps. No Brasil, a rede ANSP fez no
scgundo semestre de 2013 uma demonstragdo de um sistema DWDM a 100 Gbps por
canal 6ptico. Na ocasido, a conexdo foi estabelecida cntre a Unicamp ¢ o CCE-USP, uma

distancia aproximada de 130 km.

O avango da ciéncia depende cada vez mais do avango da tecnologia e das redes de compu-
tadores. A criagdo de ambientes colaborativos deve auxiliar no desenvolvimento de novos
projetos ¢ as SDNs devem facilitar a criagio destes ambientes ¢ ajudar com a geréncia

das redes de alta capacidade.

6.4 Desvantagens das SDNs

Scja no meio académico ou néo, a principal preocupagéo dos administradores de redes
em implantar uma SDN & o fato dela ainda néo estar consolidada. Por se tratar de um
conceito que altera radicalmente o modo de operagao de uma rede, muitas dtvidas aca-
bam surgindo. Abaixo estio listados as principais desvantagens das Redes Definidas por

Software.

6.4.1 Incerteza

Apesar do Openflow ser o modelo de maior sucesso, ainda existe muita incerteza sobre o
futuro das Redes Definidas por Software. Existem diferentes tecnologias e abordagens no
mercado para criar uma SDN, porém algumas sdo tao imaturas que acabam contribuindo

apcnas para gerar mais davidas. Fabricantes ¢ fornecedores possuem uma boa parcela de
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culpa em toda esta confusdo, pois cada um tem uma defini¢do, um plano e um produto

para oferecer.

Outra davida natural que surge com a criagio de uma nova tecnologia é se ela é suficien-
temente segura e se ela traz os beneficios que sao prometidos. E dificil encontrar materiais
que descrevem como foi ou como csté sendo a implantagao de SDN nas universidades ou
nas empresas, além disso, a implantaggo de SDN em um determinado ambicnte pode nao
refletir as necessidades de outro ambiente.

6.4.2 Padrao nio estabelecido

Os produtos ¢ padrdes em SDN sdo considerados imaturos, pois ainda estao em descn-
volvimento. Alguns fabricantes criaram scus préprios padrées, o que obviamente limita
a interoperabilidade. A arquitetura OpenFlow vista neste trabalho também nao possui
interoperabilidade garantida, pois os fabricantes ainda cstdo nos estégios iniciais de sua

implantagao.

A ONF, organizagdo que gerencia o OpenFlow, concentrou esforgos na padronizacio da
comunicagio da infracstrutura da rede com o controlador (southbound) e pouco fcz para
tentar buscar a padronizagio da comunicagao cntre o controlador ¢ os aplicativos {(north-
bound). Essa atitude tem um motivo relevante, os cientistas afirmam que a padronizacio
da northbound pode inibir a inovagio. Padrdes sdo 6timos para garantir a interoperabili-

dade, mas para isso é preciso que os requisitos estejam bem definidos.

6.5 Consideracoes do Capitulo

Este capftulo apresentou os atuais desafios das redes académicas e listou os possiveis ce-
nérios de uso para uma SDN cm um ambicnte académico. Além disso, foram lstadas

algumas vantagens e algumas desvantagens das redes definidas por software.
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CONSIDERACOES FINAIS

Devido ao seu grande potencial de inovagio, SDN ¢ visto como a melhor alternativa para
o futuro das redes de computadores. Embora ainda existam muitas davidas c a tecnologia.
ainda estcja em desenvolvimento, existe um grande otimismo que as SDNs deixem as redes
mais flexiveis, dinamicas, com melhor custo-beneficio e mais faceis de serem operadas ¢

gerenciadas.

Obviamente, a transigio de uma tecnologia ja consolidada para outra ainda em desen-
yolvimento requer cuidados. Os administradores de redes devem definir estratégias para
implementar SDN nas redes académicas. O ideal ¢ que seja realizado um projeto piloto

para que a equipe de TI possa aprender ¢ ganhar experiéncia com SDN.

Mesmo com toda a animagéo cm torno das SDNs, ¢ bem provével que sua introdugéo scja
feita de forma gradual, devendo existir uma fase hibrida entre SDN c¢ as redes tradicio-
nais, assim como ocorre, por exemplo, com a implantacdo do IPv6, quando mecanisimos
de transicdo ¢ de coexisténcia com a atual tecnologia TPv4 foram desenvolvidos. Este ce-
nério devera permitir o entendimento do SDN sem se expor completamente a0s riscos de

introduzir uma tecnologia que ainda ndo csta totalmente consolidada.

7.1 Contribuigoes do Trabalho

Conforme pode ser visto nos capitulos Redes de Computadores - Conceitos, Evolugao ¢
Tecnologias, Redes Definidas por Software ¢ OpenFlow, este trabalho apresentou concci-
tos, tecnologias ¢ uma breve histéria das redes de computadores ¢ das SDNs. No capitulo
SDN vs Redes Tradicionais foi apresentado como cada tipo de rede lida com determina-
dos requisitos, tais como: inovagéo, geréncia da rede, custo, seguranca e mobilidade. Este
estudo mostrou guc para os pesquisadores SDN tera grande utilidade no quesito inovagao,
ja para os administradores de rede SDN scré ttil para a geréncia da rede. No capitulo
SDN em Ambiente Académico foi apresentado as vantagens ¢ as desvantagens das SDNs
¢ listados os possiveis cenarios de uso. No meio académico, conclui-se que SDN podera ser
utilizado para a criagdo de uma infracstrutura de experimentagéo de novas arquiteturas
de redes, para facilitar o desenvolvimento de pesquisas cientificas entre diferentes institui-
¢Bes ¢ para auxiliar no gerenciamento de uma Science DMZ. Para finalizar, este trabalho
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mostrou que as redes académicas podem aproveitar o que as SDNs tém de melhor e com
isso facilitar o trabalho de professores, pesquisadores, alunos ¢ funcionarios.

7.2 Trabalhos Futuros

SDN nao mudard apcnas a forma como as redes de computadores serdo operadas, ela
mudara também o perfi! dos engenheiros de rede. Um possivel trabalho futuro seria inves-
tigar quais impactos SDN dever4 trazer para os profissionais de redes. Alguns pontos que
podem scr estudados é se SDN criard novas oportunidades ou se ird limitar os trabalhos
dos profissionais de rede. Outras dtvidas que surgem com o advento das SDNs é se o
conhecimento sobre as redes tradicionais deixara de ter valor e quais novas habilidades os

profissionais de rede precisardo ter.
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